Leistungsbeschreibung N
WOBCOM DDos-Protection

1. Allgemeines

Die WOBCOM (im Folgenden Anbieter genannt) erbringt die nachfolgend beschriebene
Dienstleistung auf Basis der Vereinbarungen im Angebot, dem vereinbarten Regelwerk (s.
Abschnitt 3.1) und den Allgemeinen Geschaftsbedingungen (AGB) der WOBCOM GmbH.
Der DDoS-Schutz ist eine kostenpflichtige Zusatzleistung zu einem Vertrag oder mehreren
bestehenden Vertragen tber Internetanbindungen.

2. DDoS-Schutz

2.1. Funktionsweise
Fir einen wirksamen DDoS-Schutz werden im Backbone des Anbieters Verkehrs,
Telemetrie- und Baselining-Daten erhoben. Auf Basis der erhobenen Daten und
Muster kann der Anbieter verteilte (distributed) Denial-of-Service-Angriffe (DDoS-
Angriffe) identifizieren. Wird ein DDoS-Angriff auf das angegebene Kunden-Netzwerk
identifiziert, ergreift der Anbieter MaBnahmen, um den DDoS-Angriff abzuwehren oder
abzuschwachen (s. Abschnitt 3.8).

2.2. Umfang des DDoS-Schutzes

Der Anbieter stellt dem Kunden im Rahmen seiner technischen und betrieblichen
Mdoglichkeiten einen Schutz vor DDoS-Angriffen zur Verfiigung. Im Rahmen des
DDoS-Schutzes verwendet der Anbieter eine Technologie, die in seinem Backbone
integriert ist. Diese Technologie identifiziert aktive DDoS Angriffe unter
Beriicksichtigung des mit dem Kunden abgestimmten Regelwerks (s. Abschnitt 3.1)
und wehrt diese ab. Auf Wunsch des Kunden erfolgt ein regelmaiiges Reporting Gber
DDoS Angriffe. Die Einrichtung oder Bereitstellung einer Internetanbindung ist nicht
Bestandteil des DDoS-Schutzes.

2.3. Volumenangriffe
Der Anbieter behalt sich vor, DDoS-Angriffe mit sehr hohem Datenvolumen
(Volumenangriffe) durch den Einsatz von Blackholing (s. Abschnitt 3.8.3) oder durch
Einbindung von Dienstleistungen Dritter abzuwehren. Das maximale Volumen bevor
sich der Anbieter den Einsatz von Blackholing vorbehalt, ergibt sich aus der
Spezifikation der vom Kunden gebuchten Dienstleistung.

2.4. Wirkungsbereich des DDoS-Schutzes
Der DDoS-Schutz kann nur DDoS-Angriffe auf zuvor mit dem Kunden abgestimmten
IP-Adressen abwehren. Der Wirkungsbereich des DDoS-Schutzes umfasst Schutz
gegen DDoS-Angriffe, die sich auf OSl-Layer 3 (z.B. IP/ICMP) oder OSI-Layer 4 (z.B.
TCP/UDP) beziehen. Der auf OSI-Layer 3 und 4 bezogene DDoS-Schutz umfasst die
Identifikation und Abwehr des Angriffs im Rahmen der technischen Méglichkeiten und
nach dem jeweiligen Stand der Technik sowie eine Information des Kunden tber den
Angriff. Der Anbieter erkennt nur solche DDoS-Angriffe, die lber das Netzwerk des
Anbieters zu den darin befindlichen IP-Adressen des Kunden geflihrt werden. Sollte
der Kunde zusatzliche Anbindungen an das Internet von anderen Anbietern beziehen,
sind diese nicht durch den DDoS-Schutz geschitzt. Ebenso wenig umfasst der DDoS-
Schutz einen Schutz vor neuartigen Auspragungen von DDoS-Angriffen, die noch
nicht im technischen Regelset fir die Netzwerke des Kunden enthalten sind. Dieses
Regelset wird fortlaufend durch neue Erkenntnisse von der WOBCOM oder auf
Wunsch des Kunden aktualisiert, sodass neuartige Angriffsmethoden, nach einer
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Anpassung des Regelset durch den Anbieter, ebenfalls erkannt werden. Der DDoS-
Schutz dient nicht dem Schutz vor Hacker-Angriffen (Einbruchsversuche), Angriffen
auf Sicherheitsliicken (Hardware oder Software) oder anderen Gefahren aus dem
Internet, wie zum Beispiel SPAM, Viren, Wirmern oder Trojanern.

2.5. Beeintrachtigung der Qualitat der Internet-Anbindung
FOhrt der Anbieter GegenmaBnahmen (s. Abschnitt 3.8) zur Abwehr eines DDoS-
Angriffes durch, kann es zu einer Beeintrachtigung der Qualitat der Internetanbindung
des Kunden kommen, zum Beispiel in Form von Paketverlusten oder
Latenzerhdhungen. Solche Beeintrachtigung stellen keine durch den Anbieter
verursachte Stérung der Internetanbindung dar, sondern sind eine unvermeidliche
Folge des DDoS-Schutzes.

2.6. Kein Mindestniveau der Dienstqualitat
Die in dieser Leistungsbeschreibung beschriebenen Dienstleistungen umfassen keine
Mindestniveaus der Dienstqualitat.

3. Basisleistungen
Der DDoS-Schutz besteht aus den Leistungen des vom Kunden gebuchten
Dienstleistungspakets. Bestandteil des DDoS-Schutzes ist ein Regelwerk, auf dessen
Basis aktive DDoS-Angriffe identifiziert werden kénnen. Der DDoS-Schutz beinhaltet die
|dentifikation von DDoS-Angriffen sowie die Abwehr dieser Angriffe. Der Anbieter
dbernimmt die Konfiguration, das Management und die Wartung der eingesetzten
Technologie.

3.1. Vor-Abstimmung und Review-Meeting

Vor dem Beginn der Bereitstellung wird eine Abstimmung mit dem Kunden
durchgefuhrt. Diese Vorabstimmung findet ausschlieBlich als Video- oder
Telefonkonferenz statt. Auf Wunsch des Kunden kann binnen einer Frist von sechs
Monaten nach Vertragsstart ein Review-Meeting stattfinden, mit dem Ziel, das zu dem
Zeitpunkt aktive Regelwerk zu besprechen und gegebenenfalls Anderungen an
diesem zu vereinbaren, etwa wegen einer Verdnderung der zu schltzenden
Infrastruktur oder der darauf ausgefilhrten Dienste. Uber die Art und Weise der
Durchfihrung des Reviews-Meetings werden sich die Parteien vorab gemeinsam
verstandigen. Je nach der gebuchten Dienstleistung des Kunden kann dieser in
regelmanigen Abstdnden weitere Review-Meetings in Anspruch nehmen oder
wahrend eines Angriffs eine adaptive Anpassung des Regelwerks mit einem
Mitarbeitenden des Anbieters in Anspruch nehmen.

3.2. Bereitstellung
Der Anbieter informiert den Kunden Uber die Bereitstellung des DDoS-Schutzes.

3.3. Management
Im Rahmen des Managements des DDoS-Schutzes lbernimmt der Anbieter im
Hinblick auf die hierfir bei ihm verwendeten Technologie die Funktionsiiberwachung,
das Backup der Konfiguration sowie die Software- und Hardwarepflege wie zum
Beispiel das Einspielen von Patches oder die Durchfihrung von Reparaturen.
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3.4. Meldung von DDoS-Angriffen
Im Rahmen des DDoS-Schutzes werden DDoS-Angriffe identifiziert und gemeldet. Die
Meldung eines DDoS-Angriffs kann auf zwei Wegen erfolgen.

3.4.1. Meldung von DDoS-Angriffen durch den Anbieter
Das fur die Identifikation von DDoS-Angriffen betriebene System erkennt einen
DDoS-Angriff und meldet  diesen dber  einen abgestimmten
Benachrichtigungsweg (E-Mail, Push Notification) an das Network Operation
Center des Anbieters.

3.4.2. Meldung von DDoS-Angriffen durch den Kunden
Far den Fall, dass der Kunde einen DDoS-Angriff erkennt oder vermutet, steht
ihm eine Notfall-Hotline zur Verflgung, die er 24 Stunden am Tag, 7 Tage die
Woche, kontaktieren kann. Meldungen Gber einen DDoS-Angriff sind
ausschlieBlich von den benannten Ansprechpartnern des Kunden Uber die
angegebenen Rufnummern und E-Mail-Adressen an den Anbieter
weiterzugeben.

3.4.3. Bearbeitung von gemeldeten Angriffen

Nach Meldung des DDoS-Angriffs durch die Technologie des Anbieters oder den
Kunden nimmt der Anbieter die Qualifizierung des DDoS-Angriffs vor und
bewertet, ob es sich um einen aktiven DDoS-Angriff handelt oder nicht. Der
Anbieter nimmt im Falle eines aktiven DDoS-Angriffs Kontakt mit dem
festgelegten fachlichen Ansprechpartner des Kunden auf. In Abstimmung mit dem
Kunden werden geeignete GegenmaBnahmen zur Abwehr des DDoS-Angriffs
eingeleitet.

3.5. Manuelle Abwehr von DDoS-Angriffen
Im Falle eines aktiven DDoS-Angriffs steht dem Kunden telefonisch ein Mitarbeiter des
Anbieters zur Verfigung (s. Abschnitt 3.7), der GegenmaBnahmen zur Abwehr des
DDoS-Angriffs vornimmt, der zudem mit dem fachlichen Ansprechpartner des Kunden
telefonisch in Kontakt steht und diesen Uber den Status der AbwehrmaBnahmen
informiert.

3.5.1. Statusmeldung
Im Falle eines aktiven DDoS-Angriffs erfolgt in regelmaBigen Abstédnden oder
nach Absprache mit dem Kunden, eine Statusmeldung. Im Falle einer Anderung
des Status informiert der Anbieter den fachlichen Ansprechpartner des Kunden
unmittelbar.

3.5.2. Reporting
Nach Abschluss eines DDoS-Angriffs wird auf Wunsch des Kunden ein Report
mit Informationen Uber den erfolgten Angriff generiert und via E-Mail an den
Kunden versendet.

3.6. Automatische Abwehr von DDoS-Angriffen
Der Anbieter richtet standardméaBig eine automatische Erkennung und Abwehr von
DDoS-Angriffen (Auto Mitigation) durch die verwendete Technologie ein. In diesem
Fall beruht die Erkennung eines DDoS-Angriffs ausschlieBlich auf festen, vorab
vorgegebenen Parametern. In diesem Fall entféllt eine manuelle Qualifizierung von
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DDoS-Angriffen durch den Anbieter. Auf ausdricklichen Wunsch des Kunden kann
der Anbieter die automatische Erkennung und Abwehr von DDoS-Angriffen (Auto
Mitigation) deaktivieren.

3.7. Reaktionszeit
Falls die in Abschnitt 3.6 beschriebene automatische Erkennung und Abwehr von
DDoS-Angriffen (Auto Mitigation) deaktiviert ist, betrégt die Reaktionszeit zwischen
einem von dem Kunden oder manuell gemeldeten DDoS-Angriff und dem Beginn der
in Abschnitt 3.4.3 beschriebenen Aktivitaten
» wahrend der Regelarbeitszeit (montags bis freitags 7:00 bis 17:00 Uhr) eine Stunde
und
« auBerhalb der Regelarbeitszeit zwei Stunden.

3.8. GegenmafBnahmen

Dem Anbieter stehen verschiedene GegenmaBnahmen zur Abwehr von DDoS-
Angriffen zu Verfigung. Die nachfolgend beschriebenen GegenmaBnahmen haben
zum Ziel, die im Regelwerk des Kunden definierten IP-Netze und die damit
verbundenen Services erreichbar zu halten. Abh&ngig von der Art des DDoS-Angriffs
kann es jedoch weiterhin zu einer Beeintrachtigung der betroffenen IP-Adressen des
Kunden kommen. Der Anbieter wird im Falle eines Angriffs die bestmdgliche Lésung
zur Abwehr des DDoS-Angriffs ermitteln. Der Anbieter kann nicht sicherstellen, dass
durch die Abwehr des DDoSAngriffs regularer, nicht durch den DDoS-Angriff
verursachter  Traffic, gefiltert wird. Es kbénnen auch unterschiedliche
GegenmafBnahmen miteinander kombiniert werden.

3.8.1. DDoS-Mitigation Uber Flowspec im Backbone des Anbieters
Bei der GegenmaBnahme Flowspec an BGP-Routern wird eine Erweiterung des
Routingprotokolls BGP (Flowspec) verwendet, um im Angriffsfall Flowspec
basierte Filter an den BGP-Routern zu verteilen. Diese Filter sorgen daflr, dass
identifizierte Datenpakete, die Teil des Angriffs sind, bereits an den Routern
gefiltert werden kénnen.

3.8.2. DDoS-Mitigation Uber Umleitung von Datenverkehr

Bei der GegenmaBnahme DDoS-Mitigation wird der Datenverkehr zu den
angegriffenen IP-Adressen des Kunden im Backbone des Anbieters Uber ein
dediziertes System im Rechenzentrum des Anbieters geleitet. Der Anbieter behélt
sich vor, DDoS-Angriffe mit sehr hohem Datenvolumen (Volumenangriffe) durch
den Einsatz von Dienstleistungen Dritter (auBerhalb des Rechenzentrums des
Anbieters) abzuwehren. Die DDoS-Mitigation hat zum Ziel, den durch den DDoS-
Angriff verursachten Datenverkehr vom reguldren Datenverkehr zu trennen. Der
regulare Datenverkehr wird im Rahmen der technischen Mdglichkeiten an die
ursprunglichen IP-Adressen des Kunden weitergeleitet.

3.8.3. Destination Based Blackholing
Bei der GegenmaBnahme Destination Based Blackholing wird der gesamte
Datenverkehr zu der angegriffenen IP-Adresse des Kunden zwischen Internet
und Backbone des Anbieters verworfen. Dadurch ist die betroffene IP-Adresse im
Internet nicht mehr erreichbar. Die Internetanbindung des Kunden steht fir die
nicht betroffenen IP-Adressen jedoch weiterhin zur Verfligung. Der Anbieter
behélt sich vor, bei sehr groBen DDoS-Angriffen auch die vorgeschalteten Internet

WOBCOM GmbH Seite 4
HeBlinger StraBe 1-5 )
38440 Wolfsburg Anderungen und Irrtiimer vorbehalten. Stand: August 2024



Leistungsbeschreibung N
WOBCOM DDos-Protection

Service Provider oder Peering Partner darum zu bitten, den betroffenen
Datenverkehr ebenfalls zu verwerfen.

3.9. Ende eines Angriffs
Ein DDoS-Angriff gilt als beendet, wenn der Datenverkehr zur im Regelwerk des
Kunden definierten IP-Adresse eine normale Verkehrscharakteristik aufweist. Im Falle
von automatisiert ausgerollten Filtern werden diese automatisch zuriickgezogen. Im
Falle einer manuellen Mitigation des DDoS-Angriffs nimmt der Anbieter Kontakt zum
fachlichen Ansprechpartner des Kunden auf und stellt die getroffenen
GegenmafBnahmen nach Ricksprache mit dem fachlichen Ansprechpartner ein.

4. Zusatzliche Leistungen
Erbringt der Anbieter vereinbarungsgemaB neben den vertraglich geschuldeten
Leistungen weitere Leistungen, so sind diese vom Kunden gemaf der jeweils gulltigen
Preisliste oder, wenn die Leistung in der Preisliste nicht vorgesehen ist, nach Aufwand zu
verglten, falls nicht ausdricklich eine entgegenstehende Vereinbarung getroffen worden
ist.

5. Besondere Pflichten und Obliegenheiten des Kunden

Dem Kunden obliegen gegenuber dem Anbieter insbesondere die im Folgenden
beschriebenen Pflichten: Der Kunde hat dem Anbieter mindestens einen fachlich
kompetenten Ansprechpartner mit Namen, Rufnummer, E-Mail-Adresse und
Erreichbarkeitszeit entsprechend zu benennen. Der oder die Ansprechpartner stehen dem
Anbieter als Kontakt fiir die Einrichtung des DDoS-Schutzes (Regelwerk) und wahrend der
Abwehr eines Angriffs zur Verfligung. Bei einer Anderung des Ansprechpartners hat der
Kunde dies dem Anbieter unverziglich mitzuteilen.

6. Stdrungen
Unbeschadet etwaiger Pflichten aus § 58 Telekommunikationsgesetz (Entstérung) gelten
im Falle einer Stérung der vertragsgegenstandlichen Dienstleistungen die nachfolgenden
Vereinbarungen in diesem Abschnitt 6.

6.1. Meldung der Stérung
Treten im Betrieb des DDoS-Schutzes Stérungen auf, obliegt es dem Kunden, dem
Anbieter diese Stérungen unverziiglich mitzuteilen.

6.2. Entstorfrist

Die Frist zur Entstérung des DDoS-Schutzes betragt 16 Stunden nach Meldung der
Stérung durch den Kunden, soweit Hardware des Anbieters betroffen ist. Fr
Stérungen des DDoS-Schutzes, die nicht auf Hardwareschadden des Anbieters
zurlckzufiihren sind, gilt eine Entstérfrist von 8 Stunden nach Meldung der Stérung
durch den Kunden. Im Fall héherer Gewalt oder bei Stérungen, die von Zulieferern
des Anbieters verursacht werden, kann die Entstorfrist Gberschritten werden.
Verzbégerungen durch mangelnde Mitwirkung des Kunden werden auf die Entstorfrist
angerechnet.

6.3. Behebung von Stérungen

Eine Stérung gilt als behoben, wenn die Funktionalitadt wiederhergestellt ist und der Kunde
diese vertragliche Dienstleistung wieder nutzen kann.
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6.4. Eigenverschulden
Hat der Kunde die Stérung zu vertreten oder liegt eine vom Kunden gemeldet Stérung
nicht vor, ist der Anbieter berechtigt, dem Kunden die ihm durch die Entstérung bzw.
den Entstérversuch entstandenen Kosten gemaf der jeweils glltigen Preisliste oder,
wenn die Leistung in der Preisliste nicht vorgesehen ist, nach Aufwand in Rechnung
zu stellen.

7. Wartungsarbeiten
Wartungsarbeiten des Anbieters kénnen eine geplante Unterbrechung der vertraglichen
Dienstleistung bewirken. Der Anbieter wird den Kunden rechtzeitig im Voraus Uber
Wartungsarbeiten informieren. In dringenden Fallen kann eine ungeplante Wartung ohne
vorherige Information des Kunden notwendig sein.

8. Verflgbarkeit
Der DDoS-Schutz-Service hat eine Verflgbarkeit von 99,5% im Jahresmittel. Folgende
Zeiten und Ausfalle werden in der Verfligbarkeitsrechnung nicht beriicksichtigt:
* Die Entstorfrist (s. Abschnitt 6.2),
+ Ausfélle durch Fehler, die im Verantwortungsbereich des Kunden liegen,
« unvermeidliche Unterbrechungen auf Grund von Anderungswiinschen des Kunden,
* Ausfalle, die durch héhere Gewalt verursacht wurden,
» Ausfalle in Folge des ausdriicklichen Wunsches des Kunden, die Stérung nicht zu
beheben,
+ Ausfalle auf Grund geplanter oder vereinbarter Unterbrechungen in Folge von
Wartungsarbeiten des Anbieters oder des Kunden und
« Zeitverluste, die nicht vom Anbieter verschuldet sind.

9. Sicherheit der Daten

Der Anbieter unternimmt alle angemessenen und zumutbaren Schritte, um gréBtmdgliche
Datensicherheit zu gewahrleisten und den Zugriff von unberechtigten Dritten zu unterbinden,
soweit es im Rahmen der gédngigen Methoden technisch méglich ist. Der Anbieter kann jedoch
nicht fir Fehler haftbar gemacht werden, die vom Kunden oder von Dritten verursacht wurden.
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